Wie JFrog die
Software-Lieferkette sichert

Wir schiitzen Ihre Anwendungssoftware vor bekannten und
unbekannten Bedrohungen und geben Ihnen so die Sicherheit,
zuverlassige Releases schnell und in grolem Umfang bereitzustellen.

Stufen im Software Development

Die Software Lieferkette kann in 3 Phasen und
7 Stufen aufgeschlusselt werden.
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Aktivitat: Third-Party-Pakete und interner Code werden
. auf Qualitat, Zuverlassigkeit, Einhaltung von Standards
und Sicherheitsanforderungen Uberpriift.

<>| Die Coding-Phase .

_, Bedrohung: Schwachstellen in Open Source, unsichere
W Coding-Praktiken, bosartige Pakete, offene CVEs,
Lizenzverletzungen.

~» Reaktion: Richtlinien erstellen und Qualitatskontrollen
“  fiir Code und 0S5-Pakete von Beginn an automatisieren.
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Aktivitat: Entwurf und Entwicklung der Software,
inklusive Schreiben des Codes, Erstellen von Algorithmen
und Implementieren von Funktionalitaten.

7. Bedrohung: Schwachstellen im First-Party-Code.

/ Q Reaktion: Scannen nach bekannten CWEs in

Software-Artefakten mit statischen und dynamischen
Methoden, um den eigenen Code auf Fehlkonfigurationen
und offengelegte Geheimnisse zu Uberprtifen.
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.. Aktivitat: Die Software wird zusammen mit den
erforderlichen Third-Party-Paketen, Abhangigkeiten und
Dokumentationen in eine verteilbare Form gebracht.

,&I\ Bedrohung: Compliance-VerstéRe, durchgesickerte — ) I_H_
Geheimnisse, Fehlkonfigurationen. o-. —

Reaktion: Kontinuierliche Sicherheits- und
Compliance-Scans fur alle Binardateien und
Abhangigkeiten aktivieren, Kontextanalyse zur
Priorisierung von Schwachstellen bereitstellen.
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Aktivitat: Promoten von Builds in Staging- oder
. Testingumgebungen, um deren Funktionalitat, :
Kompatibilitat und Leistung zu gewahrleisten. ,0. =
. .
—~)  Bedrohung: Offenlegung von Authentifizierungsdaten "
¥ und Geheimnissen. .- -Q
r ) :
z Reaktion: Scannen von Containern, Paketen _ _O_ d_
und zugehorigen Artefakten.
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A Die Bereitstellungsphase

Aktivitat: Die getestete Software ist bereit fur die
Verteilung an Endbenutzer, wobei Cl/CD-Tools fur

kontinuierliche Updates und eine automatisierte
Bereitstellung verwendet werden.

i Bedrohung: Manipulation von Builds,
Man-in-the-Middle-Angriffe, kompromittierte
Repositorys, gefalschte Updates.

z Reaktion: Implementierung von Build-Signing mit
Endbenutzer-Verifizierung, Pflege sicherer, gut
Uberwachter Repositorys mit robusten
Zugriffskontroll- und Authentifizierungsmechanismen.
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@ Aktivitat: Die Software wird in der Benutzerumgebung
. installiert und konfiguriert, mit Zugriff auf alle
erforderlichen Ressourcen und Abhangigkeiten.

Y Bedrohung: Fehlkonfiguration der Infrastruktur.

G’ Reaktion: Suche nach Fehlkonfigurationen
der Infrastruktur.
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@ Aktivitat: Betrieb der Software einschlieBlich aller
. Funktionen in der Laufzeitumgebung des Endbenutzers.

= Bedrohung: Gezielte Angriffe, ausnutzbare
Schwachstellen.

z Reaktion: Suche nach Laufzeitanomalien, um gezielte
Angriffe zu erkennen, Bereitstellung einer
CVE-Priorisierung mit vollstandiger Rickverfolgbarkeit
aller Artefakte und Abhangigkeiten, um schnelle
Reaktionszeiten und intelligente AbhilfemalRnahmen
zu ermoglichen.
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Sichern Sie lhre Software-Lieferkette

Nutzen Sie die Vorteile einer plattformbasierten Komplettlosung:

Héhere Sicherheit und o % Schutz vor bekannten und
geringeres Risiko % unbekannten Bedrohungen
L =1

l Optimierte Compliance w Flexibilitat und Skalierbarkeit
und Reporting bei geringerem

’ % Ressourcenverbrauch

Uberzeugen Sie sich selbst, wie JFrog in jeder Phase des Entwicklungsprozesses Schutz bietet.
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