So sichern Sie lhre b=

Angriffe auf Software-Lieferketten verzeichnen einen Zuwachs im dreistelligen
Prozentbereich, aber nur wenige Unternehmen haben MalBnahmen ergriffen,
um die Risiken dieser Angriffe zu bewerten.
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Spannungen zwischen
Development
und Security Teams

Angriffe auf Software-Lieferketten
verzeichnen einen Zuwachs im dreistelligen
Prozentbereich, aber nur wenige
Unternehmen haben Malinahmen ergriffen,
um die Risiken dieser Angriffe zu bewerten.

Hier sind 6 Schritte zur Sicherung
der Software-Lieferkette

1. Kuratieren Sie alle 4. Reduzieren Sie Fehlalarme
@ Open-Source-Pakete @ und Schwachstellen durch
O beim Eintritt in lhr Kontextanalyse
Unternehmen sorgfaltig

2. Scannen Sie Pakete r .1 5. Erkennen Sie potenzielle
(SCA) auf Open-Source = Sicherheitsliicken in lhren
Schwachstellen sowohl L d Konfigurationen und bei der
im Quellcode als auch in Verwendung von Open-Source
Bindrdateien Librarys im Code

3. Analysieren Sie 6. Schiitzen Sie lhre
@ proprietaren oder Geschaftsanwendungen vor
Erstanbieter-Code (SAST) kritischen Sicherheitsliicken
in der Laufzeitumgebung

Transformieren Sie lhren
Ansatz zur Sicherheit der
Software-Lieferkette

mit umsetzbaren Erkenntnissen aus dem Report
"Software-Lieferkette: Zum Stand der Dinge 2024",
der auf Insights von mehr als 1.200 Branchenfuhrern basiert.

Holen Sie sich den Report —




