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Einfiihrung

Artefakte (auch bekannt als Binardateien,
Pakete, Librarys, Komponenten usw.) sind die
Bausteine und Nebenprodukte der
Softwareentwicklung. Jeden Tag erstellen
Development-Teams neue Artefakte, indem sie
eine Vielzahl von Technologien verwenden und
bestehende Pakete, sowohl von Erst- als auch
von Drittanbietern, in ihren Prozess
integrieren.

Aufgrund des beschleunigten Development-
Tempos, der Microservice-Ansatze, der Open-
Source-Bewegung und weltweit verteilter
Teams mussen Unternehmen eine
explosionsartige Zunahme von Artefakten
verwalten.

Leider fuhrt die Verwaltung all dieser Artefakte
zu einer Komplexitat, die den Fortschritt des
Developments verlangsamen oder blockieren
kann. Verteilte Development-Teams mussen
beispielsweise konsistente Paketversionen
verwenden, um sicherzustellen, dass ihre
Microservice-Apps kompatibel sind. Und Open-
Source-Librarys bringen potenzielle
Unsicherheitsfaktoren in die Software ein,
darunter Schwachstellen sowie Versions- und
Compliance-Probleme.

Solche Herausforderungen nehmen mit dem
Wachstum von Unternehmen zu. Daher ist es
von entscheidender Bedeutung, dass
Unternehmen Uber Richtlinien, Prozesse und
Tools verfugen, die eine unternehmensweite
Transparenz und Kontrolle Uber die Artefakte,
Binardateien und Librarys erméglichen,

die Teil der Software-Lieferkette sind.

Dieses White Paper stellt die Konzepte und
Grunde fur die EinfUhrung einer Artefakt-
Management-Strategie vor, einschlie3lich 9
Best Practices fur das Artefakt-Management.
Diese bewahrten Methoden wurden uber
mehr als 15 Jahre verfeinert, in denen wir
Tausenden von grofRen und kleinen
Unternehmen geholfen haben, die
Verwendung von Artefakten in der Software-
Development-Pipeline zu kontrollieren und
gleichzeitig die Softwarebereitstellung zu
beschleunigen. Wir werden auch darauf
eingehen, worauf Sie bei den Tools achten
sollten, die Sie zur Implementierung und
Operationalisierung lhres Artefakt-
Management-Ansatzes verwenden.
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Was ist Artefkat-Management?

Bevor wir uns mit dem Management von
Artefakten beschaftigen, muss klar sein, was
ein Artefakt Gberhaupt ist. Ein Artefakt ist ein
Software-Asset, das mit einem Software-
Development-Projekt verbunden oder Teil
davon ist. Artefakte liegen normalerweise in
Form von Binarpaketen vor und werden
verwendet, um die Funktion, die Architektur
und das Design der Anwendung zu
charakterisieren oder zu beschreiben. Typische
Arten von Artefakten sind Images, ausfuhrbare
Dateien, Datenmodelle, Librarys, Metadaten,
Use Cases und naturlich die kompilierte
Anwendungsbinardatei.

Unter Artefakt-Management versteht man die
organisierte und strukturierte Speicherung der
Artefakte eines Softwareprojekts, wahrend
gleichzeitig definiert und kontrolliert wird, wie
und wo diese Artefakte von den verschiedenen
an dem Projekt Beteiligten verwendet werden
konnen. Artefakt-Management stellt sicher,
dass alle Artefakte konsistent verwaltet,
versioniert und teamubergreifend -

manchmal auch Uber mehrere Standorte
hinweg - bereitgestellt werden,

um Qualitat, Zuverlassigkeit und
Nachvollziehbarkeit zu gewahrleisten.

Die naheliegendeste Losung fur die
Implementierung einer Artefakt-Management-
Strategie ist, wenig Uberraschend, ein Artefakt-
Repository-Manager. Dieser wird auch als
Binar-Repository-Manager bezeichnet. Andere
alternative Losungen sind ein gemeinsam
genutztes Laufwerk, allgemeine
Speicherldsungen oder ein Tool zur
Quellcodeverwaltung, die jedoch alle ihre
Grenzen haben. Ein gemeinsam genutztes
Laufwerk bietet beispielsweise nur eine
eingeschrankte Versionskontrolle und keine
Moglichkeit zur Bereitstellung von Artefakten.
Ein Tool zur Quellcodeverwaltung wiederum
eignet sich eigentlich nur fur die Verwaltung
von Quellcode-Textdateien und nicht ftr
komplexe Artefakte wie grolie Binardateien
oder Docker-Images. Schmokern Sie weiter
oder Uberfliegen Sie die nachsten Seiten, um
zu erfahren, worauf Sie bei der
Implementierung von Artefakt-Management
achten sollten.

D

- | | - |
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Benefits und Unternehmenswert
von Artefakt-Management

Eine richtig umgesetzte Artefakt-Management- "J Konsistente Sicherheit und
Strategie ermdoglicht es einem Unternehmen, Compliance

die Art und Weise zu kontrollieren, wie Wenn Sie wissen, wo und wie all lhre
Artefakte in die Software-Lieferkette gelangen, Artefakte gespeichert und verwaltet
sich weiterentwickeln und verwendet werden - werden, konnen Sie

von der Entwicklung bis zur Bereitstellung. Sicherheitsrichtlinien und -tools
Durch den Einsatz einer Artefakt-Management- effektiver anwenden.

L6ésung sind Unternehmen in der Lage, die

Wechselbeziehungen aller ihrer Binardateien Skalierbarkeit

zu verstehen und erhalten so einen i. Die Implementierung von Artefakt-
zuverlassigen Einblick in die Verwendung und Management ermaoglicht
Ruckverfolgbarkeit von Binardateien sowie die Unternehmen eine einfache Skalierung
Moglichkeit, automatische Regeln oder des Developments an mehreren
Richtlinien auf der Grundlage von binaren Standorten durch bessere

Metadaten zu erstellen. Daruber hinaus bietet Versionierung, Kontrolle und (mit den
das Artefakt-Management Development- richtigen Tools) die Moglichkeit,
Teams die folgenden vier konkreten Benefits: Artefakte konsistent an mehreren

Entwicklungsstandorten und
Nutzungspunkten bereitzustellen.

_:a Erhéhte Geschwindigkeit
Ein besseres Management von
Abhangigkeiten und Build-Artefakten
verkurzt die Build-Zeit und sorgt fur
Versionskonsistenz zwischen den
Teams.

@®_ @ Verbesserte CI/CD Stabilitat
A Das Einrichten eines zentralen Hubs

mit klaren Regeln fir den Empfang
und die Bereitstellung des Outputs
Ihrer Development-Pipelines,
einschlielich der Metadaten, tragt zur
Verbesserung der Zuverlassigkeit von
vorhersehbaren und wiederholbaren
Ergebnissen bei.
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Glossar

Im Folgenden sind einige gangige Begriffe zum
Thema Artefakt-Management aufgefuhrt, die
all jenen, die keine erfahrenen DevOps-Profis
sind, moglicherweise nicht gelaufig sind.

Bindrdatei

Alle Anwendungen beginnen als von Menschen
geschriebener Code, werden aber schlieflich
zu einer Binardatei zusammengesetzt, die von
Computern interpretiert und ausgefuhrt wird.
Binardateien bestehen aus einer Folge von
Nullen und Einsen, die so angeordnet sind,
dass sie als Teil eines groReren
Computerprogramms gelesen und ausgefuhrt
werden konnen. Binardateien sind eine Art von
Artefakt.

Lokale Repositorys

Lokale Repositorys sind Repositorys, in denen
Sie proprietare Artefakte zur Verfugung stellen
konnen. Sie bieten einen zentralen Speicherort
far Ihre internen Bindrdateien und sollten, wie
alle Repositorys, speziell auf einen bestimmten
Artefakttyp zugeschnitten sein.

Remote-Repositorys

Remote-Repositorys sind ein Proxy fur ein
Repository, das sich auf einem Remote-Server
befindet. Sie ermdglichen die Verwaltung von
Artefakten, die von einer externen Quelle (z. B.
Maven Central) importiert werden. Durch das
Caching der erforderlichen Abhangigkeiten
bieten Remote-Repositorys fur Developer
einen konsistenten und zuverlassigen Zugriff
auf Pakete.

Virtuelle Repositorys

Virtuelle Repositorys fassen lokale und Remote-
Repositorys fir einen bestimmten Pakettyp in einer
einzigen Repository-Struktur zusammen und
vereinfachen so das Development und die
Konfiguration mit einer einzigen URL fur die
Auflésung und Bereitstellung.

Hochverfugbarkeit

Hochverfugbarkeit (englisch "high availability", HA)
bedeutet, dass ein System kontinuierlich und ohne
Unterbrechungen arbeiten kann, normalerweise
mit einer Uptime von 99,9 % oder mehr. Mit einem
Paketverwaltungssystem, das die Ausfallsicherheit
Ihrer Paket-Repositorys innerhalb einer Region
oder eines Rechenzentrums gewahrleistet, kdnnen
Sie einen kontinuierlichen und zuverlassigen Zugriff
auf wichtige Komponenten sicherstellen

Replikation

Hierbei geht es um die Replikation eines Artefakts
zwischen einem oder mehreren Repositorys, die
sich Gber mehrere Instanzen einer bestimmten
Artefakt-Management-Losung erstrecken. Die
Replikation unterstutzt wichtige Use Cases wie
verteiltes Development (standortubergreifend),
Hochverfugbarkeit und Disaster Recovery.

Féderation

Foderation bezieht sich auf einen Prozess, der
Daten wie Artefakt-Metadaten, |dentitats- und
Authentifizierungsinformationen Uber vernetzte
Systeme hinweg synchronisiert. Zum Beispiel, wenn
zwei oder mehr Instanzen der JFrog-Platfform Gber
definierte Repositorys im Zuge einer bidirektionalen
Synchronisation oder Uber User und
Berechtigungen verbunden werden.

All rights reserved 2024 © JFrog Ltd.
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Best Practices fiir Artefakt-Management

1. Pakete und Artefakte in einem Tool
speichern, das fiir diesen speziellen
Dateityp konzipiert ist
Keine zwei Pakettypen sind gleich - sie
unterscheiden sich in Struktur, Inhalt
und Konfiguration. Es ist zwar maglich,
mehrere Dateitypen in einem
generischen Repository zu speichern,
jedoch schranken Unternehmen, die
sich fur diesen Ansatz entscheiden,
damit die Automatisierung ihrer
Software-Pipelines ein und reduzieren
die Daten, die wahrend des
Entwicklungsprozesses gesammelt
werden. Aus diesem Grund wird im
Allgemeinen empfohlen, Pakete und
Artefakte in Repositorys zu speichern,
die fur einen bestimmten Pakettyp
entwickelt wurden.

Warum das wichtig ist

Jeder Paketmanager hat seine eigenen Befehle,
Spezifikationen und Datenausgaben. Um
Automatisierung und eine nahtlose Integration
in Ihre Software-Pipelines zu ermdglichen,
mussen die Repositorys, in denen Sie lhre
Artefakte speichern, sich in die verschiedenen
Tools, die Sie in Ihren Build-Prozessen
verwenden, integrieren lassen und mit ihnen
kommunizieren kdnnen.

Das Speichern von Paketen und Artefakten in
einem Tool, das speziell fur diesen Dateityp
entwickelt wurde, erleichtert auch die
Erfassung von Metadaten. Wenn Pakete und
Artefakte in einem Tool gespeichert werden,
das auf diesen Dateityp ausgelegt ist, kann das
Tool Informationen Uber die Dateien

erfassen und speichern, z. B. den Dateityp,
das Erstellungsdatum, wer sie erstellt hat und
andere erganzende Informationen.

Ein weiterer wichtiger Grund ist, dass es
einfacher ist, organisiert zu bleiben. Ein Tool,
das fur einen bestimmten Dateityp entwickelt
wurde, kann verwendet werden, um die Pakete
und Artefakte in Ordnern, Tags und nach
anderen Kategorien zu organisieren, sodass
User die bendtigten Pakete und Artefakte
leicht finden kénnen. Dies erleichtert auch den
Uberblick tiber die verschiedenen Versionen
von Paketen und Artefakten.

Beispielimplementierung

Nehmen wir zum Beispiel Maven. Maven ist ein
leistungsstarkes Tool fur die Verwaltung von
Softwareprojekten und unterstitzt eine
Vielzahl von Projekttypen, darunter Java EE-
Projekte, Webanwendungen und mobile Apps.
Maven wurde aulRerdem so konzipiert, dass es
die Verwaltung von Abhangigkeiten, die
Erstellung von Artefakten und die Paketierung
von Anwendungen erleichtert.

Das Maven-Repository muss mehrere
einzigartige Features unterstutzen, um nativ
mit dem Maven-Paketmanager zu arbeiten. Es
muss in der Lage sein, Abhangigkeiten,
einschlieBlich transitiver Abhangigkeiten,
automatisch zu erkennen und sicherstellen,
dass sie verfugbar und auf dem neuesten
Stand sind. Es muss aulBerdem Multi-Modul-
Projekte unterstutzen, sodass Anwendungen in
mehrere kleinere Teile verpackt werden
konnen, die unabhangig voneinander gebaut
werden.

All rights reserved 2024 © JFrog Ltd.
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Best Practices fiir Artefakt-Management

Fortsetzung

Maven muss in der Lage sein, Artefakte wie Die Entscheidung, Pakete und Artefakte in
JARS und WARSs zu erstellen und sie in einem Tool zu speichern, das fur diesen
verteilbare Formate wie ZIP-Dateien zu speziellen Dateityp entwickelt wurde (in
packen. Zu guter Letzt muss es eine breite diesem Beispiel Maven), ermdglicht es

Palette von Build-Tools, wie Ant, Gradle und Entwicklern, Abhangigkeiten, Build-Artefakte
naturlich Maven selbst, unterstutzen. und Paketanwendungen einfach zu verwalten,

ohne den Prozess manuell konfigurieren und
managen zu mussen.

Nicht fur die Verwaltung &
Artefakten konzipiert

a 225, S '
python  docker
Maven [

Public Registrys Lokale Speicherung Generic S3
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Best Practices fiir Artefakt-Management

Fortsetzung

2. Trennung von Artefakten und
Abhdngigkeiten mit einer lokalen,
remote und virtuellen Repository-
Struktur
Moderne Softwareanwendungen
bestehen aus einer Vielzahl von Paketen
und Abhangigkeiten. Dazu gehoren intern
gefertigte Komponenten und Open-
Source-Projekte, die Sie zur
Beschleunigung lhrer Releases
verwenden. Als Teil eines Projekts
bendtigen Sie zum Beispiel Logging-
Funktionen. Anstatt ein komplettes
Logging-Framework von Grund auf neu
zu entwickeln und zu testen, konnen Sie
auf OSS-Logging-Frameworks wie log4j
zuruckgreifen, die bereits weiter
entwickelt sind und sich bewahrt haben.

Warum das wichtig ist

Aus Sicherheits-, Struktur- und Compliance-
Grunden bendtigen Unternehmen eine
einfache Moglichkeit, Artefakte zu speichern
und zu organisieren, damit klar ist, welche
Artefakte proprietar sind und welche aus
offentlichen Quellen stammen (z. B.
Abhangigkeiten). Um intellektuelle Artefakte
besser von nicht-intellektuellen Artefakten zu
trennen, ist es empfehlenswert, getrennte
Repositorys fur diese beiden unterschiedlichen
Klassifizierungen von Artefakten zu
verwenden.

Beispielimplementierung

Es empfiehlt sich, eine Repository-Struktur zu
verwenden, die sowohl lokale als auch remote
und virtuelle Repositorys umfasst.

In lokalen Repositorys kdnnen Sie alle Ihre
proprietaren Artefakte speichern, die Sie
entsprechend Ihren Anforderungen
entwickeln.

Verwenden Sie Remote-Repositorys, um
Pakete aus 6ffentlichen OSS-Repositorys wie
Maven Central, Docker Hub, npm usw.
zwischenzuspeichern.

Virtuelle Repositorys bieten eine einzigartige
Moglichkeit, die Verwaltung von Repositorys zu
vereinfachen. Da es sich um eine Kombination
von lokalen und Remote-Repositorys handelt,
konnen Sie ein virtuelles Repository als den
einzigen Endpunkt fur die Erstellung neuer
proprietarer Artefakte verwenden, indem Sie
OSS-Paketabhangigkeiten auflosen und
intellektuelle Artefakte in Artifactory
veroffentlichen. Wenn ein Client eine
Verbindung zu einem virtuellen Endpunkt
herstellt, sollten es moglich sein, die Liste der
Repositorys, von denen Abhangigkeiten
aufgelost werden sollen, hinzuzufugen/zu
entfernen/zu andern/zu priorisieren, ohne eine
Anderung an der Client-Konfiguration
vorzunehmen.

Durch die Verwendung von lokalen und
Remote-Repositorys konnen Unternehmen
ihre intellektuellen von nicht-intellektuellen
Artefakten trennen. Der Einsatz virtueller
Repositorys vereinfacht den Administrations-
und Governance-Aufwand bei Anderungen.

All rights reserved 2024 © JFrog Ltd.
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Best Practices fiir Artefakt-Management

Fortsetzung

3. Offentliche Proxy-Registrys fiir ein lokal
zwischengespeicherte Set von
Artefakten

Heutzutage bilden Open-Source-Pakete
die Grundlage fur jede im Einsatz
befindliche Software. Developer und
Build-Systeme verlassen sich haufig auf
diese Open-Source- und Drittanbieter-
Librarys, die in der Regel auf Remote-
Systemen im Internet gehostet werden,
um Softwareanwendungen zu erstellen.
Obwohl diese Praxis weit verbreitet ist,
stehen Unternehmen vor einigen
Herausforderungen, wenn sie auf
offentlich gehostete Artefakte
zuruckgreifen.

Warum das wichtig ist

Unternehmen mussen Zuverlassigkeit,
Verfugbarkeit, Sicherheit und Nachvollziehbarkeit
berucksichtigen, wenn sie mit Artefakten aus
offentlichen Repositorys arbeiten. Probleme
konnen auftreten, wenn Artefakte/
Abhangigkeiten in 6ffentlichen Repositorys nicht
mehr verfugbar sind oder Netzwerkengpasse zu
Zuverlassigkeitsproblemen fuhren. Aul3erdem
kann die Nachvollziehbarkeit schwierig sein,
wenn Abhangigkeiten direkt aus dem Internet
heruntergeladen werden. Die lokale
Zwischenspeicherung von Artefakten in Remote-
Repositorys ermdglicht einen zuverlassigen und
konsistenten Zugriff auf Pakete, ohne dass
standige Downloads erforderlich sind.

Beispielimplementierung
Wenn ein Ubuntu-Docker-Image von Docker Hub
mittels dem Docker Pull ubuntu: 20.04

heruntergeladen wird, kommen die Downloads
direkt von Docker Hub. Jedes Mal, wenn
dasselbe Image angefordert wird, muss die
Anfrage Docker Hub erreichen und der
Download-Prozess beginnt von vorne. Am
besten ist es, ein Remote-Repository zu
erstellen, das als Proxy fur alle Anfragen an
Docker Hub fungiert. Sobald das Image im
Remote-Proxy-Repository gecacht wurde, wird
dasselbe zwischengespeicherte Image fur alle
nachfolgenden Anfragen aus beliebigen
Quellen bereitgestellt, was die Ingress-Nutzung
reduziert.

SECURITY BEST PRACTICES

Erlauben Sie Developern, Pakete direkt aus
dem Internet herunterzuladen
Unternehmen, die Best Practices fur die
Sicherheit einfiUhren mochten, setzen ihren
Artefakt-Repository-Manager als Vermittler
zwischen Developern und dem Internet ein,
indem sie offentliche Registrys als Proxy-Server
verwenden. Selbst wenn ein bdsartiges Paket
nicht in den Build gelangt, kann ein Developer,
der Malware auf sein Gerat herunterladt, das
gesamte Netzwerk und System gefahrden. Der
Zugriff auf alle Pakete Uber ein Tool wie
Artifactory bietet eine erste Abwehr- und
Kontrollebene

L)
@ & om W ® me -0
pgthon docker . nuget

B H ’

Kuratierung

Gecachte
Abhangigkeiten sind
sofort fur andere
Developer verfugbar

RBAC

|
!

[
m @ @ @ @
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Best Practices fiir Artefakt-Management

Fortsetzung

4. Repositorys fiir jede Entwicklungsphase

Unternehmen sollten Repositorys
unterhalten, die auf jede Phase ihres
SDLC zugeschnitten sind. Software-
Releases bestehen aus mehreren Builds/
Paketen/Artefakten und Unternehmen
bereiten Software flr den Release vor,
indem diese die verschiedenen Phasen
des SDLC durchlauft und in jeder Phase
getestet wird.

Warum das wichtig ist

Durch das Einrichten von Repositorys fur jede
Phase des SDLC kédnnen Unternehmen alle
Komponenten fur einen potenziellen Release
in Repositorys verschieben, die fur die
jeweilige Phase geeignet sind. AulBerdem kann

dadurch kontrolliert werden, wann die
Software freigegeben wird (in der Regel, wenn
sie bestimmte Validierungen bestanden hat),
wer auf die Komponenten zugreifen kann -
abhangig von der Phase des SDLC - und dass
zu keinem Zeitpunkt ein Build fur einen Teil
des Releases erneut ausgefuhrt wird. Dieser
Ansatz hilft Unternehmen, die Integritat und
Sicherheit zu verbessern und den Status von
Software-Releases transparent
nachzuverfolgen.

Beispielimplementierung

Das folgende Diagramm zeigt den SDLC eines
hypothetischen Unternehmens und die
Komponenten, aus denen sich ein Release
zusammensetzt. Stellen Sie sich vor, wie ein
spezielles Repository fur jede Phase dem
Unternehmen hilft, sicher und nahtlos von
einer Phase des Softwareentwicklungszyklus
zur nachsten zu gelangen.

DEV

dev-docker-local

v

dev-maven-local

dev-generic-local

ga-docker-local
ga-maven-local

ga-generic-local

PROD

prod-docker-local

\ 4

prod-maven-local

prod-generic-local
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Best Practices fiir Artefakt-Management

Fortsetzung

5. Weisen Sie jedem Team ein eigenes Set
von lokalen, remote und virtuellen
Repositorys zu

Jedem Team oder "Projekt" sollte ein
eigenes Set von Repositorys fur die
Softwareentwicklung zugewiesen werden.
Daruber hinaus sollte die verwendete
Artefakt-Management-Losung Uber eine
Art Verwaltungsorgan verfugen, um
Ressourcen wie Repositorys, Builds,
Release-Bundles und Pipelines zu
gruppieren. Auf diese Weise kdnnen
Ressourcen leichter an ein bestimmtes
Team delegiert werden.

Warum das wichtig ist

Das gilt aus mehreren Grinden als Best
Practice. Zum einen werden Artefakte in
Unternehmen meist instinktiv in einem
einzigen System gespeichert, obwohl es fur
bestimmte Teams aus Gruinden der Einfachheit
und Sicherheit sinnvoller sein kann, auf eine
vordefinierte Untergruppe von Artefakten
zuzugreifen. Zum anderen erleichtert die
Zuweisung eigener Sets von Repositorys fur
jedes Team das Auffinden und den Zugriff auf
die Komponenten, an denen gearbeitet
werden soll, die gemeinsame Nutzung der
Komponenten durch verschiedene Teams und
- falls erforderlich - die Replikation oder
Zusammenfuhrung bestimmter Repositorys.
Wenn Sie mit sehr grol3en Repositorys
arbeiten, kann es kompliziert werden. Indem
Sie den verschiedenen Teams ihr eigenes Set
an Repositorys zuweisen, nehmen Sie dem
zentralen Administrator einen Teil der Last und
des Wartungsaufwands ab. So weil3 ein
zentraler Administrator moglicherweise nicht,

was er entfernen oder updaten kann, ohne
dass dies Auswirkungen auf ein bestimmtes
Team hat. Letztlich ist es auch finanziell ein
kluger Schachzug, da es eine effizientere und
nachvollziehbare Zuordnung von Kosten zu
bestimmten Teams ermdglicht.

Beispielimplementierung

Team A verfugt Uber lokale, remote und
virtuelle Repositorys fur die benétigten
Pakettypen (z. B. Maven, Docker, Npm und
Generic). Sie haben auch ihre eigenen
Administratoren, Berechtigungen und
Richtlinien auf Projektebene.

Team B verfugt Uber lokale, remote und
virtuelle Repositorys fur die benotigten
Pakettypen (z. B. Rust, Conan, Docker, Helm
und Generic). Wie Team A hat auch Team B
eigene Administratoren auf Projektebene
sowie eigene Berechtigungen und Richtlinien.

EINSATZ DER JFROG-PLATTFORM

Globaler Administrator, Richtlinien, RBAC-
Nutzungskontingente

Projekt 1 Projekt 1 Projekt 1
Projektadministrator Projektadministrator Projektadministrator
User/Rollen User/Rollen User/Rollen
Repositorys Repositorys Repositorys
Richtlinien Richtlinien Richtlinien

Nutzung Nutzung Nutzung

Projekt 1 Projekt 1 Projekt 1
Projektadministrator Projektadministrator Projektadministrator
User/Rollen User/Rollen User/Rollen
Repositorys Repositorys Repositorys
Richtlinien Richtlinien Richtlinien

Nutzung Nutzung Nutzung
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sodass die Builds sicher sind, wenn sie in die
nachste Phase des SDLC Ubergehen. Dieser Ansatz

6. Artefakte zwischen SDLC- Umgebungen

ibertragen - statt sie neu zu tragt dazu bei, Fehler zu reduzieren, die Quality
generieren Assurance zu verbessern, die Produktivitat zu

Der Softwareentwicklungs-Lebenszyklus steigern und die Zeit bis zur Markteinfihrung zu
(Software Development Life Cycle = SDLC) verkUrzen - das macht ihn zu einem wertvollen
umfasst verschiedene Phasen, die von der Ansatz fur jedes Development-Team.

anfanglichen Planung und dem Entwurf

tiber die Programmierung bis hin zu Tests, Beispielimplementierung

der Bereitstellung und der Wartung reichen. Bei einem Unternehmen mit drei Phasen des SDLC -
Ein wesentliches Element des DEV, QA und PROD - wiirden diese Phasen in deren
Softwareentwicklungs-Lebenszyklus ist die Artefakt-Manager zu erkennen sein. Das wirde
Ubertragung von Artefakten von einer folgendermafen aussehen:

Umgebung in eine andere. Um den Prozess * DEV: Build-Outputs und Abhangigkeiten, die in
so effizient und effektiv wie méglich zu der Coding-Phase verwendet werden, werden in
gestalten, empfiehlt es sich, die Artefakte zu den DEV-Repositorys abgelegt.

promoten, anstatt sie fiir jede Phase neu zu * QA: Die Builds und Pakete, aus denen ein Release
erstellen. besteht, werden gebindelt und dann fur weitere

Tests von DEV in die QA-Repositorys verschoben.
* Anmerkungen: Anmerkung: Es kdnnen Regeln

definiert werden, damit nur Artefakte, die von
DEV promotet werden, in die QA-Repositorys
aufgenommen werden. Aul3erdem kann
festgelegt werden, dass nur bestimmte User
Lesezugriff auf das Repository haben, um
Tests durchzufuhren, oder dass sie nur
Metadaten zu den Artefakten veroffentlichen
kénnen.

* PROD: Sobald eine ordnungsgemal3e QA-
Validierung stattgefunden hat, kann das
Software-Release-Bundle in die Produktion
promotet werden, die als der einziger Ort
definiert werden kann, von dem
Produktionssysteme Updates beziehen kdnnen.

Warum das wichtig ist

Das Ubertragen von Artefakten tiber den gesamten
Lebenszyklus der Softwareentwicklung hinweg tragt
dazu bei, Konsistenz, Zuverlassigkeit und
Ruckverfolgbarkeit zu gewahrleisten und gleichzeitig
Zeit und Ressourcen zu sparen. Durch das Promoten
anstelle der Neugenerierung von Artefakten kénnen
Developer sicher sein, dass der Code, den sie testen,
mit der Version Ubereinstimmt, die letztendlich
bereitgestellt wird, und gleichzeitig den Reifeprozess
der Software klar nachvollziehen. Security-Scans als
Teil des Promotion-Prozesses ermdoglichen, dass die
Scan-Ergebnisse als eine Art Ampel fungieren, die
die Promotion blockieren oder genehmigen,

4 C
DEV Promotion QA Promotion PROD Promotion
FRANKFURT
BUILD dev-docker-local RELEASE qa-docker-local RELEASE prod-docker-local RELEASE
process 7 P! BUNDLE > P! BUNDLE > BUNDLE
dev-maven-local qa-maven-local prod-maven-local
i : 5 NEW YORK
dev-generic-local qa-generic-local prod-generic-local

G
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7. Speichern und Verwalten der
Metadaten zusammen mit dem
dazugehorigen Artefak

Zur Erinnerung: Metadaten sind
zusatzliche Attribute, die mit einem
Artefakt verknUpft sind. Diese Attribute
bieten Administratoren die Moglichkeit,
Artefakte effektiv zu organisieren. Sehen
wir uns jetzt die verschiedenen Arten von
Metadaten an.

Allgemeine Metadaten

+ Artefaktname

+ Artefakt-Version

+ Artefakt-Typ

+ Artefakt-GroRe

+ Prufsumme des Artefakts

Build-bezogene Metadaten
+ Build-Name

+ Build-Nummer

+ Zeitstempel des Builds

Metadaten zu den Abhéngigkeiten:

+ Informationen Uber die
Abhéngigkeiten des Artefakts

Benutzerdefinierte Metadaten

+ Zusatzliche projektspezifische Metadaten konnen
definiert und mit Artefakten verknupft werden

Warum das wichtig ist

Metadaten spielen bei der Softwareentwicklung
eine wichtige Rolle. Sie ermdglichen es
Unternehmen, die Historie eines Artefakts oder
Builds zu verstehen und nachzuvollziehen, was
damit geschehen ist, z. B. Validierungen der
Software auf dem Weg zum Release. Metadaten
sind auch wichtig, um festzustellen, ob sich an
einem Paket etwas geandert hat, was darauf
hinweisen konnte, dass die Erfassung
detaillierter Metadaten fur die
Ruckverfolgbarkeit von Software unerlasslich ist
und sogar zum Triggern von Workflows,
Webhooks oder Plugins verwendet werden
kann.

Beispielimplementierung

Wir kdnnen Metadaten fur Artefakte auf
verschiedene Arten speichern und verwalten.
Einige Moglichkeiten dazu sind im Folgenden
angefuhrt:

1. Metadaten-Eigenschaften

Ihr Artefakt-Manager sollte in der Lage sein,
SchlUssel-Wert-Paare mit Artefakten zu
verknupfen. Diese Eigenschaften konnen als
Metadaten verwendet werden und sollten Uber
die Benutzeroberflache oder REST-APIs
hinzugeflgt oder aktualisiert werden -
entweder einzeln oder alle auf einmal.

+ Manuelle Verwaltung via Ul - Uber die
Benutzeroberflache kdnnen Sie Metadaten
far einzelne Artefakte manuell hinzufugen,
bearbeiten oder entfernen. So kénnen Sie
Schlussel-Wert-Paare eingeben oder
bestimmte Metadatenfelder direkt in der
Benutzeroberflache definieren.

* REST API- Umfangreiche REST-APIs
ermoglichen die programmgesteuerte
Verwaltung von Artefakt-Metadaten. Sie
kdnnen die APl verwenden,

All rights reserved 2024 © JFrog Ltd.

www.jfrog.com 13



Best Practices fiir Artefakt-Management

Fortsetzung

um Metadaten fur bestimmte Artefakte
oder eine Gruppe von Artefakten
abzurufen, zu aktualisieren oder zu
[6schen.

* File Upload Request - Beim Hochladen von
Artefakten in eine Artefakt-Management-
Lésung sollte es moglich sein,
Metadateninformationen in die Datei-
Upload-Anfrage aufzunehmen. Dies lasst
sich umsetzen, indem benutzerdefinierte
Header oder Parameter in der Upload-
Anfrage festgelegt werden, z. B.
Artefaktname, Version oder andere
gewunschte Metadatenfelder.

2. Integration von Build-Tools

Durch die Integration von verschiedenen Build-
Tools wie Maven, Gradle oder Jenkins konnen
Artefakt-Management-Losungen automatisch
Build-bezogene Metadaten wahrend des Build-
Prozesses erfassen. Dazu gehoren Details wie
Build-Name, Build-Nummer, Zeitstempel und
mehr. Die Build-Informationen werden dann
mit den hochgeladenen Artefakten verknupft.

Mithilfe dieser Methoden kénnen Sie
Metadaten fur Ihre Artefakte speichern,
aktualisieren und verwalten und so die
Organisation und das Abrufen von
Informationen Uber lhre Artefakte wahrend
ihres gesamten Lebenszyklus erleichtern.

8. Erstellung von Richtlinien, die die
Zugriffsrechte auf Repositorys und
das Ausfiihren von Aktionen regeln

Unternehmen sollten tber klare Regeln
und Richtlinien verfigen, um steuern zu
konnen, welche Personen und Systeme
wann auf Software-Artefakte zugreifen
durfen. Es ist wichtig, dass Ihre Artefakt-
Management-Losung diese Richtlinien via
RBAC und/oder Integrationen mit anderen
Identity-Management-Losungen
umzusetzen kann.

Warum das wichtig ist

Software-Artefakte sind das Herzstlck der
Software-Entwicklung. Da die Pakete
urheberrechtlich geschutzten Code und
Informationen enthalten, besteht ein grol3er
Teil des Artefakt-Managements darin,
sicherzustellen, dass keine Unbefugten auf
Assets zugreifen kdnnen, die nicht fur sie
bestimmt sind.

Beispielimplementierung

User, Gruppen, Rollen und Berechtigungen
hangen insofern zusammen, als Berechtigungen
Rollen zugewiesen werden, die wiederum Usern
und Gruppen zugewiesen werden kénnen. Es ist
moglich, Berechtigungen auf Repository-Ebene
oder auf Projektebene zu vergeben. Das
bedeutet, dass verschiedene User und Gruppen
unterschiedliche Zugriffsrechte haben kénnen -
je nach Umfang des Projekts oder des
Repositorys.
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9. Definition von Cleanup-Richtlinien fiir
Repository-Hygiene und -performance

Die Anzahl der heute produzierten
Binardateien ist nahezu unuberschaubar.
Mit der Zeit sammeln sich immer mehr
Binardateien an, die irgendwann eine
grol3e Menge an Speicherplatz
bendtigen. Das Ausmisten der Dateien
kann mehrerlei bedeuten. Einerseits
kann es sich um das tatsachliche Léschen
der Binardateien aus dem Repository-
Manager handeln oder es bedeutet, wie
in den meisten Fallen, dass die
Binardateien in einer kostenguinstigeren
Speicher-Lésung archiviert werden (dies
ist besonders fur stark regulierte
Branchen relevant. In diesem Szenario
werden die archivierten Binardateien von
dem Repository-Manager in die
Archivierungslosung Ubertragen).

Warum das wichtig ist
Genau wie in der physischen Welt wird unser

"Zeug" zu einem ernsthaften Problem, wenn es

sich immer weiter anhauft und nicht richtig
organisiert oder verwaltet wird. Cleanup-
Richtlinien fur Artefakt-Repositorys sind
wichtig, um zu gewahrleisten, dass die

verwendeten Artefakte sicher und aktuell sind.

Diese Richtlinien unterstitzen die Integritat
des Repositorys, indem sie verhindern, dass
alte, anfallige oder schadliche Artefakte darin
verbleiben. Durch das Entfernen von

Artefakten, die nicht mehr verwendet werden,

konnen Cleanup-Richtlinien auch die

Gesamtgrol3e des Repositorys reduzieren. Dies

tragt nicht nur dazu bei, dass das Repository

Ubersichtlich und effizient bleibt, sondern kann
auch die Wartungskosten senken.

Beispielimplementierung

Die branchenweite Best Practice fur ein
Cleanup besteht darin, die mit der Binardatei
verknuUpften Metadaten fur das Cleanup zu
verwenden. Das auf Metadaten basierende
Cleanup ist duBerst leistungsfahig und flexibel,
da es wichtige Informationen daruber liefert,
was das Artefakt ist, wie und wo es verwendet
wurde, wie alt es ist und vieles mehr. Um die
besten Cleanup-Ergebnisse anhand von
Metadaten zu erzielen, muss der verwendete
Repository-Manager in der Lage sein,
Metadaten fur die verschiedenen Typen von
gespeicherten Artefakten zu unterstutzen.

Sie konnen Metadaten wie Datum/Uhrzeit,
Ordnername, regulare Ausdrucke, Anzahl der
Downloads, letzter Download usw. verwenden.

Hier ist ein Beispiel dafur, wie Sie ungenutzte
Artefakte aus Artifactory I6schen kénnen.
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Auswahl der richtigen Artefakt-Management-Losung

Richtiges Artefakt-Management ist ohne das
richtige Tool eine Herausforderung. An dieser
Stelle kommt ein Artefakt-Repository-Manager
ins Spiel.

Ein Artefakt-Repository-Manager ist speziell
dafur konzipiert, verschiedene Arten von
Artefakten fur Software-Builds an einem
zentralen Ort zu speichern, zu verwalten, zu
versionieren und bereitzustellen, und bietet
die beste Moglichkeit, eine standig wachsende
Anzahl von Artefakten zu verwalten. Sie
kénnen zwar versuchen, Best Practices fur das
Artefak-Management ohne einen Artefakt-
Repository-Manager zu implementieren, aber
Ihr Erfolg wird sich in Grenzen halten.

Bei der Auswahl eines Artefakt-Repository-
Managers sollten Sie darauf achten, dass er
folgende Funktionen bietet:

1. Vielseitigkeit

Fragen Sie sich: Unterstltzt diese Losung die
erforderlichen Artefakttypen und Build-Tools,
die ich bereits verwende und die ich in Zukunft
verwenden konnte?

Beim Uberpriifen, ob ein Repository-Manager
universell einsetzbar ist, sind zwei Elemente zu
berucksichtigen:

* Erstens sollte das Artefakt-Repository alle
Paket- und Dateitypen, mit denen Sie
arbeiten, nativ unterstitzen. Native
Unterstutzung bedeutet, dass es sowohl
dieselben Befehle wie das Tool
(Paketmanager), mit dem das Paket erstellt
wurde, als auch mehrere

Repository-Typen (lokal, remote, virtuell) zur
Speicherung und Organisation der Artefakte
unterstutzt. Universelle Repository-Manager
unterstitzen in der Regel die meisten
Pakettypen.

+ Zweitens sollten Sie prufen, ob die Losung
in die Tools integriert werden kann, die Sie
bereits im Development-Prozess
verwenden. Untersuchen Sie die Out-of-
the-Box-Integrationen sowie die APIs und
die CLI, die von jeder Repository-Losung
angeboten werden.

Auf den ersten Blick mag dies wie ein ,Nice-to-
have” erscheinen, aber beide Elemente sind fur
die Pipeline-Automatisierung notwendig.

2. Automatisierung

Fragen Sie sich: Wie unterstutzt diese Losung
die Automatisierung meiner Development-
Pipelines?

Einer der Hauptgrunde fur die Umstellung des
Artefakt-Managements von universellen Ad-
Hoc-Speicherldsungen und mehreren privaten
Registrys auf ein mal3geschneidertes Artefakt-
Repository ist die vollstandige Automatisierung
von Software-Pipelines.

Suchen Sie nach Lésungen, die eine Vielzahl
von Triggern und Workflows tber Webhooks,
Plugins, Integrationen und CLI unterstutzen.
Stellen Sie aulRerdem sicher, dass die Losung,
in die Sie investieren, die gleichen Befehle
unterstutzt, die mit einem bestimmten Build-
Tool verwendet werden, um eine vollstandige
Automatisierung zu ermaoglichen.
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3. Skalierbarkeit

Fragen Sie sich Kann diese Losung skaliert
werden, um ein verteiltes Development und
eine erhohte Auslastung zu bewaltigen?

Bei den Uberlegungen zur Skalierung sind
einige Faktoren zu berucksichtigen, darunter:

+ Wie viele Artefakte verwalten Sie?
Uberlegen Sie, wie viele Artefakte Sie
momentan haben und wie viele Sie in
Zukunft haben werden. Laut JFrog-Daten
verwalten 20 % der Unternehmen
Artefakte von mindestens 5 TB, wobei die
grof3ten Unternehmen Daten im Petabyte-
Bereich verwalten.

+ Wie viele Standorte mussen unterstutzt
werden? Wenn Sie Development an
mehreren Standorten betreiben, muss Ihr
Artefakt-Repository auch etliche Optionen
bieten, um die Teams synchron zu halten,
z. B. Pull-und Push-Replikation,
vollumfangliche bidirektionale
Synchronisierung und eine Reihe von
definierbaren Triggern fur die
Synchronisierung.

* Wie viele Clients werden zu einem
bestimmten Zeitpunkt auf das System
zugreifen? Berucksichtigen Sie die
Mechanismen, die zur Bewaltigung von
einer erhéhten Systemauslastung zur
Verfugung stehen, die durch Tausende von
Clients, die gleichzeitig auf Artefakte
zugreifen, entstehen kann. Suchen Sie
nach Losungen mit Caching oder anderen
Verteilungsmechanismen, um diese
Probleme zu entscharfen.

4. Hybride Bereitstellung
Fragen Sie sich: Wo kann ich diese Losung
bereitstellen und einsetzen?

Bei der Frage, wo lhre Artefakt-Management-
Losung gehostet und betrieben werden soll,
spielen verschiedene Faktoren eine Rolle.

Unternehmen, die besonderen Wert auf
Sicherheit legen oder Branchenvorschriften
unterliegen, mussen bestimmte Artefakte
moglicherweise in einer selbst gehosteten,
lokalen Umgebung speichern. Gleichzeitig
werden unter Umstanden Anwendungen in
der Cloud ausgefthrt, die erfordern, dass
bestimmte Artefakt-Registrys in der Nahe ihrer
Laufzeitumgebung bleiben.

Um ein HOochstmald an Flexibilitat zu erreichen,
sollten Sie nach Artefakt-Management-
Losungen suchen, die es ermdglichen,
Instanzen Uberall dort bereitzustellen, wo sie
bendtigt werden (in der Cloud - hybrid oder
Multicloud - und lokal), und die automatisch
synchronisiert werden.

5. Sicherheit

Fragen Sie sich: Stellt diese Losung sicher,
dass die Komponenten gegen Zugriff von
aul3en geschutzt sind und keine
Schwachstellen aufweisen?

Der Sicherheitsaspekt eines Artefakt-
Management-Tools ist von entscheidender
Bedeutung und muss aus zwei Blickwinkeln
betrachtet werden: Plattformsicherheit und
Anwendungssicherheit.
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* Bei der Plattformsicherheit geht es um die
Kontrolle des Zugriffs auf die Artefakte, die
Sie in Ihrer Artefakt-Management-Losung
hosten und verwalten. Rollenbasierte
Zugriffskontrollen (role-based access
control = RBAC) mit granularen
Berechtigungssatzen und Benutzerprofilen
sind eine Grundvoraussetzung. Stellen Sie
aulRerdem sicher, dass sich lhre Artefakt-
Management-L6sung in die von Ihnen
bendtigten Identity-Management-Lésungen
wie LDAP, OAuth, SAML, SCIM, Crowd, Vault
usw. integrieren lasst.

+ Bei der Anwendungssicherheit geht es
darum, sicherzustellen, dass die von Ihnen
freigegebene Software - und damit auch die
darin enthaltenen Komponenten - frei von
Schwachstellen sind, die von
Bedrohungsakteuren ausgenutzt werden
kdénnten. Fragen Sie sich: Bietet die
Application-Management-Losung
Integrationen mit verschiedenen heute weit
verbreiteten Anwendungssicherheits-Tools
(SCA, SAST, DAST usw.)? Oder noch besser:
Bietet sie integrierte Funktionen, die in die
von lhnen gewahlte Loésung nativ
eingebettet sind? Einer der Vorteile der
Konsolidierung von Artefakt-Management in
einem einzigen System besteht darin, dass
MalBnahmen zur Anwendungssicherheit an
einem einzigen Ort durchgefuhrt werden
kénnen.
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JFrog bietet eine hybride, universelle End-to-
End-Software-Supply-Chain-Plattform, die den
binaren Lebenszyklus steuert und verwaltet.
Die JFrog-Plattform mit ihrem Herzstuck
Artifactory verwaltet und sichert den gesamten
Fluss von Software-Komponenten
(einschlieBRlich derer, die aus externen Quellen
in Ihr Unternehmen fliel3en), die Erstellung
neuer Software, alle Pipeline-Tasks und
Promotions und zu guter Letzt die Auslieferung
aus lhrer Software-Factory. Mit
fortschrittlicher, DevOps-zentrierter
integrierter Sicherheit schutzt JFrog die
Software-Lieferkette in jeder Phase des SDLC
und ermaoglicht eine intelligente Behebung
jeder gefundenen Schwachstelle.

Jede Binardatei in der JFrog-Plattform ist
vollstandig rtckverfolgbar und gibt Aufschluss
daruUber, welche Software erstellt wurde, wie
sie erstellt wurde, von wem sie erstellt wurde,
welche Abhangigkeiten verwendet wurden und
welche Version gerade wo lauft. Upload,
Download, Promotion, Inklusion, Runtime-
Deployment, Retirement, Archivierung und
Léschung jedes binaren Artefakts werden
vollstandig aufgezeichnet und kénnen Uber
eine einfach zu bedienende Abfragesprache,
REST-API, und die Benutzeroberflache
abgefragt werden. Durch robuste Metadaten
und Beweisfuhrung, unveranderliche Release-
Bundle und kontinuierliche
Sicherheitsiberprufungen schafft JFrog
Vertrauen bei jedem Release.

Die JFrog-Plattform fiur Artefakt-
Management

MalRgebliches Artefakt-Management fur
flexibles Development und zuverlassige

Software-Bereitstellung in jeder
GrolRenordnung.

DevOps-Flexibilitat unterstutzen

* Proxy und/oder Speicherung all Ihrer
Artefakte mit Uber 30 integrierten
Pakettypen

+ Selbst gehostete, SaaS-, hybride und
Multicloud-Bereitstellungen bieten die
gleiche erstklassige Nutzererfahrung

* Integrieren Sie Artifactory in alle Ihre
DevOps-Prozesse und -Tools

Ihre "Single Source of Truth"

* Ein einziges System fur Ihre Artefakte mit
erweiterter Suche/Tagging

+ Verwaltung des gesamten Lebenszyklus von
Binardateien vom Build Gber Release bis zur
Archivierung

+ Umfangreiche Metadaten ermdglichen eine
umfassende Verifizierbarkeit und Kontrolle
Ihrer Assets

Schaffung einer Vertrauensbasis flr
DevSecOps
+ Definieren Sie Richtlinien fur den Zugriff, die
Nutzung, die Verteilung und die Archivierung
in verschiedenen Teams
* Integrierte DevOps-zentrierte Sicherheit wird
von JFrog Xray zur Verfugung gestellt
+ Sichern Sie kritische Prozesse mit
unternehmensweitem Zugriff auf Ihre
Artefakte von jedem Ort aus

JFrog bietet einen umfassenden Ansatz zur
Verwaltung des sicheren Flusses von Artefakten
in lhrer Software Supply Chain - von der
Eingabe bis zur Nutzung.
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Fazit

Effektives Artefakt-Management ist eine
entscheidende Komponente erfolgreicher
Softwareentwicklung. Da sich die digitale
Landschaft standig weiterentwickelt, ist die
Bedeutung eines guten Artefakt-Managements
nicht von der Hand zu weisen.

Die vorgestellten Best Practices sind fiir \ ' ,
Software-Teams jeder Grof3e anwendbar und

dienen dazu, die Geschwindigkeit, Effizienz, \ ’
Nachvollziehbarkeit und generell das

Gesamtergebnis des Projekts zu verbessern.

Durch die Einhaltung dieser Prinzipien kdnnen
Unternehmen Risiken minimieren, Workflows
rationalisieren und die Langlebigkeit und
Zuganglichkeit ihrer wertvollen Artefakte
sicherstellen. Um den nachsten Schritt im
Artefakt-Management zu machen, starten Sie
die Testversion von JFrog und Uberzeugen Sie
sich selbst, wie einfach es ist, diese Tipps in die
Praxis umzusetzen.

Heben Sie Ihr Artefakt-Managment auf das
nachste Level:

8 Gruinde fur DevOps, einen Artefakt-

Repository-Manager zu verwenden >
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